KYBERSIKANA

UVOD DO PROBLEMATIKY

Co je kybersikana?

Kybersikana je psychicka Sikana realizovana
Vv ramci sluzeb internetu nebo GSM siti (mobilni
telefony).

Nejcastéjsi projevy kybersikany

Ztrapnovani, urazeni, nadavani, pomlouvani...
v ramci socialnich siti, blogu ¢&i jinych webovych stranek,
v diskuzich, chatech, e-mailech, SMS zpravach atd.

ZastrasSovani, vyhrozovani a vydirani...
v ramci socialnich siti, blogu ¢&i jinych webovych stranek,
v diskuzich, chatech, e-mailech, SMS zpravach atd.

Zverejihovani ponizujicich fotografii, videozaznamu
¢i audiozaznamu na internetu,
které mohou byt bud autentické ¢i uméle vytvorené (kolaze atd.)

Kradez identity obéti - vytvareni faleSnych actd, kradeze

Rciizich aétgr,a manipulace s nimi
s'cilem dostat obé&t do potizi.

'./_
ObtéZovania pronasledovani
) *Q [gl=Teld p§anim zpvr.év, vglénl’m nebo prozvanénim, jez muaze prejit
v Vv kyberstalking Ci stalking.
_@- :;;f.

Vylouéeni z online komunity jako forma Sikany.




KYBERSIKANA

ZASADY OCHRANY A OBRANY

DL

Respektovat ostatni, nevyvolavat zbytec¢né konflikty ve
skutecéném ani virtualnim svéteé.

@ .  Jak se chranit piFed kybersikanou?

Nesdélovat citlivé informace, které by mohly byt zneuzity:
nezverejiiovat osobni udaje, osobni fotografie, hesla k elektronickym
uctim, nesvérovat se se svymi problémy, nefesit svou sexualitu atd.
Umisténim na internet nad témito materialy ztracime kontrolu.

Nebyt pifehnané davérivy (vyzkumy ukazuji, ze vétsina lidi ve
virtualni komunikaci I1Zze).

Seznamit se s pravidly sluzeb internetu a GSM siti.

Seznamit se s riziky, ktera souvisi s elektronickou komunikaci.

® . Jak se branit kyberiatokiim?

UKONCIT
- prestat komunikovat s uto&nikem, nemstit se.

BLOKOVAT

- zamezit uto€nikovi pristup k obéti i k dané sluzbé (kontaktovat
poskytovatele sluzby, zablokovat si pfijimani uto€¢nikovych zprav
nebo hovort, zménit svou virtualni identitu).

ODHALIT PACHATELE
- pokud je to mozné (napr. podle profilu)

OZNAMIT
- oznamit utok dospélym, schovat si dikazy pro vysetfovani
(napfr. zpravy, videozaznamy, odkazy na weby, blogy).

Tento material vznikl v ramci projektu Bud’ v bezpedéi,
realizovanym Policejnim prezidiem CR a projektem E-Bezpedi.
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