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Co�je�kybergrooming?

Manipulativní�techniky�používané�útočníky

Podstatou�kybergroomingu�je�online�komunikace�

útočníka�(nejčastěji�sexuálního�

útočníka)�s�dítětem,�jejímž�cílem�

je�přimět�dítě�k�osobnímu�

setkání.�

Cílem�takové�schůzky�může�být:
-� sexuální� zneužití� dítěte� (či�

opakované�zneužívání)

-�výroba�dětské�pornografie,

-�fyzický�útok�(může�končit�až�
smrtí�oběti).

Vytvoření�falešné�identity�

–�útočníci�se�obvykle�vydávají�za�atraktivní�osoby�věkově�srovnatelné�
s�oběťmi.

Navázání�komunikace�s�obětí

Budování�exkluzivního�kamarádského�vztahu,�
zrcadlení�
–�útočník�staví�na�vzájemné�blízkosti�(snaží�se�
oběti�přiblížit�svými�zájmy,�preferencemi,�
problémy�atd.).

Získávání�citlivých�materiálů�(osobní�údaje,�sexualita,�

problémy),�podplácení�oběti.

Izolace�oběti�

–�útočník�se�snaží�v�oběti�vzbudit�pocit�viny�vzhledem�k�informacím,�
které�mu�o�sobě�oběť�sdělila,�a�získat�tak�exkluzivitu�v�komunikaci�s�
obětí.

Pozvání�na�schůzku,�případně�doplněné�vydíráním.

Schůzka�s�obětí�obvykle�spojená�s�útokem�

–�útok�nemusí�proběhnout�už�na�první�schůzce,�ta�může�
sloužit�k�dalšímu�zpevnění�vztahu�s�obětí,�útok�nicméně�
může�být�cílem�schůzky�následující.�Délka�komunikace�
většinou�závisí�na�zkušenostech�útočníka�a�jeho�
schopnosti�opatřit�si�o�oběti�citlivé�materiály.
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Jak�se�chránit�před�kybergroomingem?

Základem�je�být�obezřetný�v�komunikaci�s�cizími�osobami,�

zejména�pokud�nás�taková�osoba�sama�kontaktuje�a�komunikaci�se�
snaží� navázat� pod� různými� záminkami.� Ideální� je� do� takové�
komunikace�vůbec�nevstupovat.

Nepřidávat�si�neznámé�osoby�ke�svým�přátelům�v�rámci�online�
komunikačních� služeb,� důsledkem� je� pak� zpřístupnění� chráněných�
informací�a�vstup�neznámého�člověka�do�soukromí�oběti.�I�u�známých�
osob,�které�online�žádají�o�přátelství,�se�raději�přesvědčit,�že�se�jedná�
skutečně�o�onu�osobu.

Nebýt� přehnaně� důvěřivý,� výzkumy� ukazují,� že� většina� lidí� ve�
virtuální�komunikaci�lže.

Nesdělovat�citlivé� informace,�které�mohou�být�zneužitelné�
(např.� osobní� údaje,� přístupová� hesla),� nesvěřovat� se� se� svými�
problémy,� neřešit� svou� sexualitu,� být� velmi� opatrný� v� případě�
zveřejňování�fotek.�

Nechodit� na� osobní� schůzku� s� osobou,� kterou� známe� jen� z�
internetu.

V�těchto�situacích�je�dobré�poradit�se�s�rodičem�nebo�učitelem.�Lze�
použít�i�následující�odkazy�na�instituce,�které�ti�mohou�pomoci:

Linka�bezpečí�

www.linkabezpeci.cz
bezplatná�telefonní�linka:�116�111

Online�poradna�E-Bezpečí�

www.napisnam.cz

Kdo�poradí,�co�udělat?

Policie�ČR�

http://aplikace.policie.cz/hotline/�
telefon:�158

Seznam�se�bezpečně!

www.seznamsebezpecne.cz

Tento�materiál�vznikl�v�rámci�projektu�Buď�v�bezpečí,�
realizovaného�Policejním�prezidiem�ČR�a�projektem�E-Bezpečí.


